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Organisation UE SECUR

‘Quoi?—Cours
1.Concepts fondamentaux
2.Cryptographie

3.Filtrage de paquets

-Pourq uoi?—TDs
Examen:

40% TPs(2*4=8 points)
60% Controle écrit(12 points)

1. Algorithme de Crypto (RSA etc..)

2. ACL, SSL/TLS, SSH, IPsec etc.
-Comment?—TPs

1. ACL Cisco & Pare-feu Linux
2. Cryptographie

3.SSL/TLS

4. VPN & IPsec
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Outline

. Introduction générale
- Pourquoi la sécurité est importante?
. Les définitions
.  Menaces de sécurité courante
” » ,

. Type d attaque d unréseau

- V4 Vd ’ Vd - .
. Technlques generales d atténuation des risques

”
- Stratégie de sécurité de | entreprise



Introduction générale
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4
Qu estque lasécurité ?

L4
Recouvre tout ce qui concerne la protection du systéeme d information

V4
- Consiste a assurer qu une personne qui modifier ou consulte des données du systéeme

L4
enal autorisation et qui peut le faire correctement car le service est dlsponlble

. Fonction incontournable des réseaux
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Pourquoi les systemes sont vulnérables?

- La sécurité est chere et difficile
- Un systeme ne peut étre stra 100%

- La stratégie de securité est complexe et baseée sur des
jugements humains

- Les organisations acceptent de courir le risque, la
securité n'est pas une priorité

- De nouvelles technologies (et donc vulnérabilités)
emergent en permanence

- Les systemes de sécurité sont faits, gerés et configurés
par des hommes (errare humanum est /)
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Les enjeux de la sécurité

B Maitriser le Transport, le Traitement et le Stockage du Patrimoine Numeérigue Industriel,
Intellectuel et Culturel
= Politigue (souverainets)
=» Technologie maitresse : cryptologie
W Valoriser les Contenus
—  Multimédia, Logiciel, «Intellectual Properties», Base de Données
— Assurer |a libre circulation des contenus en toute confiance

—  Disséminer les oeuvres, Rétribuer les auteurs, Essaimer le savoir-faire
=< Economigue

=» Technologie maitresse : tatouage et cryplologie
® [nstaurer (ou Restaurer) la confiance dans I'univers numérique

- g=commerce, E-bLIEir‘IE.'EE, e-content, E-QD‘H‘EI‘I“IF‘I"IEF‘IL e-voie, e-demncraﬂy
=» Social (usage, lutter contre la fracture numérigue)
=» Technologie maitresse : infrastructure de confiance (distribuer des secrets et des certificats)

B Securiser les infosphéres
—  L'individu (liberté, intimité) : protéger
— L'entreprise (bangues, transport, santé ) : prévenir
— Les infrastructures critiques et leurs interdépendances (effet de cascades des catastrophes en

chaine) : poursuivre la cyber-criminalité

= Liberté, droits élémentaires, civilisation
=» Technologies maitresses | ingeénieries materielle, biometrigue, informatigue, des reseaux,
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Pourquoi un systéme ne peut étre sir a 100% ?

- Les bugs dans les programmes courants et les systemes
d'exploitation sont nombreux

- La cryptographie a ses faiblesses : les mots de passe
peuvent étre cassés

- Méme un systeme fiable peut étre attaqué par des
personnes abusant de leurs droits

- On peut s’attaquer aux systemes de sécurité eux-
méeémes...



Pourquoi la sécurité des réseaux est-elle

importante ?
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. PRISM, également appelé US-
984 XN

. Ce programme classé, relevant de

la National Security Agency (NSA),
prévoit le ciblage de personnes
vivant hors des Frats-Unis

. Création par président Bush apres \\\
911, \
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TOP SECRET/SI/ORCON .\.om ‘%‘ Hotmail’ Gox ‘8IL v P alk R Tube.
@IT I facebook 'mHOO’ ‘ AOL & mail &

(TS//SI/NF) F AA702 Oper ationS

Two Types of Collection

f Upstream

« Collection of communications on fiber cables
and infrastructure as data flows past.
..—-\ (FAIRVIEW, STORMBREW., BLARNEY, OAKSTAR) "

e | 1 M= _r*‘j % Vil =
You N e
Should — 2 'fi
Use Both QW ‘ ;

PRISM

« Collection directly from the servers of these U.S. |
Service Providers: Microsoft, Yahoo, Google

Facebook, PalTalk, AOL, Skype, YouTube
“—_ Apple. —

TOP SECRET/SIVORCON/NOFORN

11
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TOP SECRET/SU/ORCON/NORQRN  Hotmail (JOI»glC ey paltak™. vl
GI"I i facebook Y}{_HOO.’ “ ' AOL & mail &

rsusuney Dates When PRISM Collection
Began For Each Provider

_ Skype
YouTube \ 2/6/11
A 9/24/10 4
PalTalk
\  12/7/09
k

1/14/09

PRISM Program Cost: ~
$20M per year

Yahoo
Microsoft\ o/ 12/08
9/11/07

I I I | | |
2007 2008 2009 2010 2011 2012 2013

TOP SECRET/SI/ORCON/NOFORN

12



TOP SECRET/SIJORCON/NOFORN «* Hotmail’ N g 5 L7
() > ) \.,:/-_\-’ ita I |
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8 asisvnn PRISM Collection Details

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
+ Microsoft (Hotmail, etc.) 2 C‘_‘a‘“’id‘”’ voice
« Google * Videos
* Yahoo! s

Stored data

» Facebook VoIP
* PalTalk File transfers
* YouTube Video Conferencing
» Skype » Notifications of target activity — logins, etc.
« AOL * Online Social Networking details
« Apple + Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI//ORCON/NOFORN

En juin 2013, le quotidien britannique The Guardian affirme, a la suite des révélations d'Edward Snowden, que la NSA dispose d'un acces direct aux données hébergées par
les géants américains des nouvelles technologies, parmi lesquels Google, Facebook, YouTube, Microsoft, Yahoo!, Skype, AOL et Apple. Barack Obama le présente comme un
outil de lutte antiterroriste.
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Pourquol la sécurité des réseaux est-elle importante ?

Trouver un juste équilibre entre I'accés aux ressources
et la protection contre le vol des données sensibles

14
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Pourquol la sécurité des réseaux est-elle importante ?

* Types d'assaillant
- Fouineur (white hat)
- Bidouilleur (hacker)

- Pirate informatique (black hat / cracker)
- Pirate téléephonique (phreaker)

- Spammeur
- Hameconneur (phisher)

15
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Pourquol la sécurité des réseaux est-elle importante ?

» Pensez comme l'assaillant

- Le but de lI'assaillant est de compromettre un réseau ou
une application s’exécutant dans un réseau

- Etape 1 : Analyse d’empreinte (page Web, adresse IP...)
- Etape 2 : Enumération des informations (WireShark...)

- Etape 3 : Manipulation des utilisateurs pour obtenir un
acces (mot de passe...)

- Etape 4 : Escalade des priviléges

- Etape 5 : Collecte d’autres mots de passe et secrets
- Etape 6 : Installation de portes dérobées (port TCP...)
- Etape 7 : Exploitation du systéme compromis

16
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Pourquol la sécurité des réseaux est-elle importante ?

» Types de délits informatiques :
- Acces abusif au réseau par des personnes autorisées

- Virus - Intrusion dans un systeme

- Vol d’équipement mobile _ Fraude financiere

- Hamecgonnage ou une organisation est usurpée par

rexpéditeur — Interception de mots de passe

- Enregistrement des frappes
— Dégradation d’'un site Web

- Abus de messagerie instantanée

-~ Déni de service

- Accés non autorisé a des informations - Abus d'une application Web publique

- Robots au sein de I'organisation - Vol d'informations propriétaires

- Vol de données des clients ou des employés — Exploitation du serveur DNS d’'une organisation

_ Accas abusif 4 un réseau sans fil - Fraude aux télécommunications

- Sabotage

17
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Sécurité, Protection, Dissuasion

B Securité (Security)

— Quéte d'indépendance vis a vis d’'un péril, d'une peur, d'un piége, d'une
menace, d’'un risque, d'un doute, d'une crainte

— Confidentialité, Intégrité, Disponibilité
B Protection (Protection)

— Ensemble de mécanismes et de politiques nécessaires (pas suffisantes)
pour atteindre la sécurité

B Dissuasion (Deterrence)

— Ensemble de mécanismes et de politiques nécessaires (pas suffisantes)
pour décourager un adversaire potentiel

— Defense fondée sur la crainte de ripostes que le propriétaire peut faire
subir a des agresseurs éventuels

— Inciter un attaquant potentiel a abandonner son projet

19



1,

DI_]'DI'I Auxerre

Politique de sécurité(Informatique)

B Une politique de sécurité

— Ensemble des lois, reglements et pratiques qui regissent la fagon
de gerer, protéger et diffuser les biens, en particulier les
informations sensibles, au sein de 'organisation

— un ensemble de régles qui spécifient les autorisations, interdictions
et obligations des sujets (agents)
= (notion qui inclut a la fois les utilisateurs et les applications)

— qui peuvent accéder au systeme informatique

B Une politique de sécurité

— doit permetire d'exprimer des exigences
= de confidentialité (pas de consultation illégale d'information)

= d’intégrité (pas de création, de modification ou de destruction illégale
d'information) et

= de disponibilité (ne pas pouvoir empécher que les autres agents
puissent avoir un acces légitime a certains services ou ressources du

systéme). N

20
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Fonctionnalité de sécurité

y
- exigences de sécurité pour maintenir la confidentialité, | intégrité, la disponibilité

L4 b4
d un systéme ou d un prodwt

- mise en place de mesures techniques(fonctions dédiées a la sécurité)

- - - - - - - A , \ * Ve
— identification et authentification, contréle d acceés protection des données

— Audit, protection des mécanisme de sécurité

21
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Identification et Authentification

B fonctions destinées a etablir et verifier une identité annoncee

B exigences pour la détermination et le contrdle des utilisateurs

qui sont autorisés a avoir acces aux ressources contrdlées par
la cible

— implique d'etablir I'identité annoncée par un utilisateur

— verifier que cet utilisateur est bien la personne qu'il pretend étre (le
sujet fournira a la cible une information que la cible sait étre
associee au sujet en question)

= fonctions: ajouter de nouvelles identités, éliminer, invalider
d'anciennes identités

= permettre a des utilisateurs autorisés de contréler les informations
nécessaires pour vérifier l'identité d’utilisateurs

= fonctions pour assurer I'intégrité des informations d'authentification

= |imiter la possibilité d’essais répétés d’établissement d’une fausse
identite

22
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Controled acces

B exigences pour garantir que les utilisateurs (et les processus
qui agissent pour le compte de ceux-ci) sont empécheés
d'acceéder aux informations et aux ressources auxquelles ils ne
sont pas autorisés a accéder ou auxquelles ils n'ont pas besoin
d'acceder

exigences concernant la créeation ou la modification (y compris la
suppression) non autorisées d'informations

fonctions destinées a contrdler les flux d'informations entre
utilisateurs, processus

cela inclut I'administration (I'octroi ou le retrait) des droits d'acces
et leur verification

fonctions servant a établir et entretenir les listes et regles qui
régissent les droits d'effectuer différents types d'acces

23
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Pollthue de Controle d acces

B Acceés aux services & contenus
— |dentification & Authentification
— Fédérations des solutions pour
transcender I'hétérogeéneéite
— Pare-feu : goulets d'étrangiement
= Signature electronique, graffiti sur paquets
B Autorisation, Délégation

B Qutils de Gestion des Droits

24
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Stratégie de sécurité

Ensemble de principes qui guident les prises de décision et permettent aux
dirigeants d’ une organisation de déléguer I’ autorité en toute confiance

Développement d’ une stratégie de sécurité

- Informer les utilisateurs, le personnel et les responsables de leur obligation
de proteger les données vitales et les ressources technologiques de
I entreprise

- Spécifier les mécanismes permettant de respecter ces exigences

- Fournir une base de référence a partir de laguelle acquérir, configurer et

auditer les systemes informatiques pour qu’ ils soient conformes a la
stratégie

25
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Mécanisme de de sécurité

O Mécanisme de sécurité

= L ogique, algorithme ou protocole qui implemente par matériel ou
logiciel une fonction particuliere dediee a la securite ou contribuant a
la securite.

= Assure que le systeme ne rentre pas dans un etat non autorise

= Exemple : mécanismes d’ authentification

» Mots de passe a usage unique
» Blomeétrie
» Protocole de type défi-reponse

= Les mecanismes de sécurité doivent eux-mémes étre securises

26
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y
Developpement d une stratégie de sécurité

‘Norme ISO / CEI 27002

-Evaluation des risques

Strategie de sécurite

*Organisation de la sécurité des informations

*Gestion des biens

«Securité liee aux ressources humaines

«Securité physique et environnementale

*Gestion opérationnelle et gestion des communications
«Contrble d’ acces

« Acquisition, developpement et maintenance des SI
*Gestion des incidents liés a la sécurité des informations

«Gestion de lac continuité de I’ activité
«Conformité

27



Menaces de sécurité courante
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Menaces(1/2)

Q Source de Menaces
= Origine d’ une menace

= Type
» Humain (utilisateur ou hacker), élement naturel (fleuve, ...)
» Cause accidentelle ou délibérée (attaquant)
» Interne vs externe

= Potentiel d’ attaquant (dans le cas d’ une cause délibérée)
» Motivation
» Expertise (compétences techniques, ...)
» Ressources disponibles (moyens financiers, temps, ...)

= Modeéle (formel) d’ attaquant
» Modele de Dolev-Yao (pour les protocoles cryptographiques)

29
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Menaces(2/2)

a Menace (threat)

= Moyen type utilisee par une source de menace

» Menaces deliberées (attaques) ou involontaires (erreurs ou incidents)

= Exemples :
» Crue d’ un fleuve,
» Vol de supports ou de documents,
» Ecoute passive,
» Piegeage du logiciel

» Attaque par debordement de tampon, ...

30
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Objectifs de sécurité, menaces

B Quelles sont les objectifs et les menaces ?

— Politique de sécurité d'un individu
= |ntimité numérique : confidentialité

— Politique de sécurité pour une entreprise
» |ntégrité du systéme d'information

— Politique de securité pour une grande entreprise multi site
= Disponibilité du réseau

— Politigue de securité d'une grande organisation (administration,

état, etc)

= Disponibilité du systéme

— Politique de securité vis a vis d'Internet
» Contenus illicites
= Politique de contrble d’acces des flux entrants

— Politique d’'acces a des contenus
= Filtrage

31
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

O Sources des problémes de sécurité les plus courants:
= [ntroduction de nouvelles fonctionnalites

Possibilité de contournement du contréle d’ accés

Vérification incorrecte de la syntaxe ou de la taille d” arguments

Erreur dans la gestion d’ appels/interruptions systémes

Situation de concurrence (race condition)

Faille dans la conception/implémentation d’ un protocole

32
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

a Introduction de nouvelles fonctionnalités

= |e besoin de fonctionnalités facilitant I" installation, I’ utilisation d” un
systeme peut se reveler nefaste du point de vue de la securitée

= Exemple : programme sendmail sous Unix

g

>

Une des sources de | attaque du Ver Internet (Morris Worm, 1988)

Besoin : faciliter le travail de |" administrateur du systéme de
messagerie en lui permettant de configurer a distance la messagerie
d’ un poste

Fonctionnalité : un mode « debug » activé au niveau d’ un poste
destination, permettait d ‘inclure dans un mail une séquence de
commandes que sendmail exécutait sur le poste destination

Le ver utilisait ce mode pour se copier sur une nouvelle machine

Correction : configurer correctement les postes en supprimant le mode
debug

33
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

O Introduction de nouvelles fonctionnalités

= e besoin de fonctionnalités facilitant I" installation, I" utilisation d” un
systeme peut se reveler néfaste du point de vue de la séecurité

= Exemple : programme sendmail sous Unix
» Une des sources de | attaque du Ver Internet (Morris Worm, 1988)

» Besoin : faciliter le travail de |' administrateur du systéme de
messagerie en lui permettant de configurer a distance la messagerie
d’ un poste

» Fonctionnalité : un mode « debug » activé au niveau d’ un poste
destination, permettait d ‘inclure dans un mail une séquence de
commandes que sendmail exécutait sur le poste destination

» Le ver utilisait ce mode pour se copier sur une nouvelle machine

» Correction : configurer correctement les postes en supprimant le mode
debug

Solution: déclarer /usr/spool/atjobs comme non lisble

34
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

Q Vérification incorrecte de la syntaxe ou de Ia taille d”arguments

= Non vérification de la taille d” arguments

» Attaque par debordement de tampon : permet de réécrire des zones
meéemoires contenant des informations liées a la sécurité

» Exemple : Commande finger sous Unix 4BSD (Internet Worm of 1988)

— Démon fingerd : sert des requétes finger distantes,

— fingerd utilise la fonction gets, qui prend ses arguments dans un tampon sans
en veérifier la taille

— Avec un message de 336 bits il est possible de faire exéecuter un bout de code
qui lance un shell via TCP avec les droits de fingerd

35
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

0O Débordement de tampon (Buffer overrun)

= Configuration de la mémoire

Pile (stack)

d
1

Tas (heap)

— Adresses les plus

—

hautes : contient I’ adresse de retour (qui
spécifie la prochaine instruction devant
étre exécutee), les variables locales, les
arguments de fonction

Adresses les plus basses :
contient les buffers alloues
dynamiquement

= Sila valeur affectee a une variable depasse la taille du buffer allouee :

» peut causer une erreur d’ exécution

» peut permettre a de faire exécuter son code en écrasant la mémoire de la

pile jusqu’ a I’ adresse de retour du processus en cours d’ exécution

36
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

0 Dépassement de pile = débordement de tampon sur la pile

-
UNIVERSITE DE BOURGOGNE

= Exemple fonction avec trois arguments a, b, ¢ et deux variables locales x et y

c c

a a
Adresse de retour ~ —

ret ret’

sfr
Sauvegarde du 7 — Y
pointeur sur le X —
« frame »précédent y Débordement du buffer alloué a y

Pile d’ exécution normale Pile d’ exécution altérée

* ret’ = adresse du code de |’ attaquant

* |e code peut étre passé en argument de la fonction pour qu’ il soit stocké sur la pile

= Le code de |" attaquant s’ exécute alors avec les priviléges du processus courant

37
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

-
UNIVERSITE DE BOURGOGNE

Q Vérification incorrecte de la syntaxe d’arguments

= Exemple : attaque par injection de code SQL

» Contexte : une application traite des requétes SQL a une base de données
via une page Web

String sgl = "select * from client where name = """+ name +" »

» L'intention est de traiter des requétes de la forme

select * from client where name = Bob'
» Sil'attaquant peut entrer, name = Bob’' OR 1=1 --, |la requéte devient :
select * from client where name = Bob OR 1=1

(—— estinterprété comme le début d'un commentaire)

38
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

Q Faille dans la conception/implémentation d’un protocole

= (Certains choix ou erreurs de conception ou d’ implémentation dans les
protocoles peuvent introduire des problemes de sécurite

= EXxemple : Inondation de requétes SYN « SYN Flooding » :

» L'attaquant envoi un grand nombre de requétes TCP SYN sur une cible
(un serveur) et n(acquitte jamais les réponses

» La cible accumule les requétes SYN, jusqu’a atteindre la limite de
connexions ouvertes (a demi)

» Toute nouvelle requéte legitime sera refusée par la cible

= Crée un Deni de service

39
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

0O Faille dans la conception/implémentation d’un protocole (suite)

= Exemple : « TCP session hijacking »
»  Ouverture de session TCP entre un client A et un serveur B
A—=B:SYN IS5a (1S5a, 155b : numéro de sequence de 32 bits)
B — A SYN/ACK, 155b, ACK(I55a) (ACK(155a)=I155a+1)
A — B ACK ACK(ISSh)

» On suppose gque les messages parviennent toujours aux serveurs et ne peuvent étre observes :
I" attaquant ne peut que forger des messages avec de fausses adresses

» Les numéros de sequences initiaux sont aléatoires
» RFCVT93 : le compteur doit étre incrémenté toutes les 4 microsecondes
» Cependant dans certaines implémentations : incrémenté toutes les 128s seulement

= Attaque : X ouvre une premiére session avec B, recoit ISSh, puis spoofe I'adresse IP de A
XA —=B:SYN ISS5c
B — A:SYN/ACK, ISSh’, ACK(IS5c) X ne voit pas ce message

XA —= B ACK(ISSb’) mais X devine la valeur d’1SSb” griace a ISSh
+ TCP SYN Flooding sur A

» X peut exécuter des commandes sur le serveur B avec les privileges de A, mais ne peut obtenir les
resultats
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0 Autres exemples d’attaques réeaux

= Attaque par réflexion (« Smurf »)

» Envoyer une requéte ICMP « echo » a un ou plusieurs serveurs de diffusion

(« broadcast) avec une adresse |P source correspondant a la cible de
I" attaque ;

» Le serveur de diffusion répercute la requéte sur |’ ensemble du réseau ;

» Toutes les machines du réseau renvoient une réponse au serveur de diffusion ;
» Le serveur de diffusion redirige les réponses vers la cible.

> crée un Deni de Service (DoS) sur la cible

= Attaques sur le serveur DNS (Domain Name System)
» Fait le lien entre nom de domaine et l'adresse |IP

» DNS « cache poisoning » : inclure des fausses informations dans le cache du
DNS

» Permet de rediriger des pages web vers un autre site
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

0 Attaque sur les mécanismes de décurité : exemple SSL/TLS

= Faille (historique) dans le genérateur de nombre aleatoire
» Goldberg and Wagner, Dr. Dobb’ s Journal, Jan. 1996.
» http://iwww.ddj.com/documents/s=965/ddj9601h/

= Timing attacks

» L analyse de temps de réponses d’ un serveur OpenSSL permet a un

attaquant dans un méme segment de LAN de dériver la clef privée du
serveur

» Boneh and Brumley, 12th Usenix Security Symposium.
http://crypto.stanford.edu/~dabo/abstracts/ssl-timing.html

= Probléme dans le rapport d’ erreur

Exploite une mauvaise implémentation du “padding” dans le mode
CBC

Des difféerences de temps de réponses du serveur dans le cas
d’ erreurs permet de retrouver un texte en clair

- Vaudenay & alii, Crypto2003. http://lasecwww.epfl.ch/php_code/
publications/search.php?ref=CHVV03
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Menaces envers les reseaux

Internet
A ' Menace

Menace interne
non organisée

Hote

compromis
Menace

organisée
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Menaces de sécurité courantes

Piratage psychologique

Ne demande aucune compétence en informatique
Exploite des faiblesses personnelles (ego, faux documents...)
Attaques par « Hameconnage »(Phishing= Phreaking+fishing)

*Messages non sollicités pour tenter d’ obtenir par la ruse des informations
confidentielles (numéros de carte de crédit, mots de passe...)

*Le hameconneur se fait passer pour une institution de confiance qui aurait un besoin
legitime de ces données sensibles

*|| est possible de lutter contre le hameconnage en informant les utilisateurs et en leur
prodiguant des conseils a suivre lorsqu’ ils recoivent des messages suspects

-Les administrateurs peuvent également empécher |’ acces a certains sites Web et
configurer des filtres de blocage du courriel suspect
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4 mars 2014 10:43
Masguer les détails

Cooling, Tammy (ASD-N
A : Undisclosed recipients:;
WEBMASTER EMAIL HELF

tammy.cooling@nbed.nb.ca

Copier l'adresse
Ajouter aux VIP
Nouvel e-mail

Ajouter a Contacts

Information Technolo I new
website accounts. Thf Rechercher « Cooling, Tammy (ASD-N) »  aar1y
Increased amount of e-mail correspondence in your e-mail account and
also reduce spam emails that is received in your email on the daily
basis. Your account has been selected, as one of the accounts that are
to be upgraded. Please click the link below and follow the instruction
to upgrade your email account.

Attention:

Le phishing en action

||| ||| CLICK HERE<http://www.tuinenjercencogen.be/helpdesk/upgrade.php>

The new minimum guota level for e-mail accounts will be set to 10 G.
Cooling, Tammy (ASD-N) ITS
& Copyright 2014 | WEBMASTER EMAIL HELP DESK * » ALL RIGHTS RESERVED.

[personnels] PHISHING 25 Février 2014 9:00

w Expéditeur: @ |Franck DEHER |

A |: Liste de I'ensemble des perscnnels DIJON AUXERRE :|

CONFIDENTIALITY NOTICe

3 mars 2014 00:10
Masguer les détails

HelpDesk

A : undisclosed-recipients:;

Répondre & : noreply @webmaster.edu
Email Motice!

WEBMASTER EMAIL ACCOUNT UPGRADE.

Information Technology Services (ITS) are currently updating our new
website accounts. This will provide you the ability to store a greatly
Increased amount of e-mail correspondence in your e-mail account and
also reduce spam emails that is received in your email on the daily basis.
Your account has been selected, as one of the accounts that are to be
upgraded. Please click the link below and follow the instruction to upgrade
your email account.

CLICK HERE
The new minimum guota level for e-mail accounts will be set to 10 G.
Sara Malott ITS

Copyright 2014 | WEBMASTER EMAIL HELP DESK ALL RIGHTS RESERVED.
CONFIDENTIALITY NOTICE

Bonjour,

et encore un nouveau mail de phishing qui circule

 Expéditeur : g, | administrateur systéme :I

Envoyé a laide de : Zimbra 8.0.4_GA_S5737 (zclient/8.0.4_GA_5737)

Votre boite aux lettres a dépassé la limite de stockage de 2.GB
Créé par l'administrateur est actuellement 2,30 Go, ne peut pas
envoyer ou recevolr de nouveaux messages jusqu'éd e que vous re—-valider wotre e-mail

Cliguez sur le lien ci-dessous pour valider wotre adresse e-mail

nttp://servicedemessageried.volasite . com/ I <-—-MNE PAS CLIQUER !

merci
gdministrateur svstéms

SURTOUT, NE PAS CLIQUER SUR L'URL PROPOSEE !!

Bien cordialement,
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= Sujet : {Spam?] Yolre compte de Credit Mutuel
De : dient-access@cmmnd. creditmukuel. fr <client-access@emmd, creditrmutuel fr
Reéponse a: dient-access@crmd. creditmukuel, Fr
Date : 15/11/2006 09:54
Pour : undisclosed-reciplents:

Cher Client d= Creddbdnhael

En ratzon des erros mulbple de logn, wotre accus a Credithdutuel a iti temporarement fermit. Protitger la sicuntit de votre compte et duriseau de Crecditbduniel est notre
incguiiinide promatre.

Dienic, cotne uns mesnwe priiventrre, nous arons lutf termp oratrernent l'acens avs caractiinstiques senables de wotre compte avec Credithdutus]
=1 wous gtes le tiladre 1fEotime du compte, 'Y wous plact login a MailScanner soupcomme le lien snivant d'aétre nne tentative de frande de la part de
"wwwwebhost]19.com" httpfwww creditutuel comiclent-access/, comme nous essayons de virfier votre 1dentti.

Hes services sérurisés de la Bancassurance - Mozilla Firefie
Schier Edtion Affichage Hitorique Marque-pages ScrapBock Qubls 2 <=0 =i ) pj e e || hivpe (55,33, L+, LO) ~hametcomjmutue|cred htm
| N Rubrigue wridous | Sonaoue éectoniod., || Secuser.dm - Escroguens par phishind &, || Swertesemen a-mal frasddds, BVPPAR., || | Les servides séourises de la Bancass..

Iferct pour votre patience cotnme nous travallons ensemble a protiiger wotre commpte g

[ wowowcreditmu

Bancassuranca Direde

Verification CyberMUT

Mo :
* . Frenom®* |
En CIIquantOOO Addrassa® ;
Cod Pastal® ;
ville* :
Téaléphone® :

Titulaire de la carte* :

E

Carte Bancaire® :
Muméro de |a carte® ;
[rate d'expiration {mm/faaaa)® ;

Code de varification de la carte * ;

# champs obligstnirss
Hon de 1z carte «= obligabaine panr L= types de carhe sabaoks: Eurocand,
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Types d’ attaque d’ un réseau

Catégories principales d’ attaques :

Reconnaissance

*Découverte non autorisée des systemes, de leurs adresses et de leurs services, ou
encore la decouverte de leurs vulnérabilites

Collecte d’ informations qui, dans la plupart des cas, précéde un autre type d’ attaque
*Similaire au repérage effectué par un cambrioleur a la recherche d’ habitations
vulnérables, comme des maisons inoccupees, des portes faciles a ouvrir ou des fenétres
ouvertes

Acces
Possibilité pour un intrus d’ accéder a un périphérique pour lequel il ne dispose pas de
compte ou de mot de passe

Implique généralement I’ utilisation d” un moyen de piratage, d’ un script ou d’ un outil
exploitant une vulnérabilité connue de ce systéme ou de |I” application attaquée
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Types d’ attaque d’ un réseau

Catégories principales d’ attaques :

Déni de service (DoS)

«Désactivation ou altération d'un réseau, des systemes ou des services dans le but de
refuser le service prevu aux utilisateurs normaux

Les attaques par déni de service mettent le systeme en panne ou le ralentissent au point
de le rendre inutilisable.

*Le déni de service peut consister simplement a supprimer ou altérer des informations.
-Dans la plupart des cas, I’ attaque se résume a exécuter un programme pirate ou un

script. C’ est pour cette raison que les attaques par déni de service sont les plus
redoutées.
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Types d’ attaque d’ un réseau

Catégories principales d’ attaques :

O Code malveillant (« malware » ou « rogue program »)

= Ensemble d’ instruction permettant intentionnellement de mettre en
defaut une politique de securite

= Programme simple ou auto-reproducteur s’ installant dans un
systeme d’ information a |’ insu des utilisateurs, en vue de porter
atteinte a la confidentialité, I" intégrité, la disponibilité ou
d’ impersonnifier un utilisateur (afin de réaliser un délit et de
I incriminer a tort)

0 Les codes malveillants existent depuis longtemps

= Découverte des virus : Cohen, 1984

= Reférences a menaces et vulnéerabilites decoulant de failles de
programmes remontant bien avant : Ware, 1970 et Anderson, 1972
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Types d’ attaque d’ un réseau

Attaques de reconnaissance

.Demandes d’ informations Internet (http://www.whois.net) Balayages ping
(Nmap)

.Balayages de ports (Nmap)

_Analyseurs de paquets (WireShark)

'Ecoute électronique
Collecte d’ informations (noms d’ utilisateur, mots de passe...)
*Vol de données

Attaques d’ acces

.Exploitent des vulnérabilités connues dans les services d’ authentification,

les services FTP et les services Web pour accéder a des comptes Web, a
des bases de données confidentielles ou a toute autre information sensible
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Types d’ attaque d’ un réseau

Attaques de mot de passe

/Analyseur de paquets pour glaner les comptes et les mots de passe
utilisateur transmis en clair

Tentatives de connexion repétees a une ressource partagée, comme un
serveur ou un routeur, afin d’ identifier un compte utilisateur, un mot de
passe ou les deux

/Attaque par force brute

Attague par dictionnaire

-Tente de se connecter de maniere répétitive en utilisant les mots d’ un dictionnaire
comme nom d’ utilisateur

*Réussit souvent du fait que les utilisateurs ont tendance a choisir des mots de passe

simples constitués d’ un seul mot ou de variations faciles a prévoir, comme |’ ajout du
chiffre 1 a un mot
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Types d’ attaque d’ un réseau

* Attaques de mot de passe

- Attaque en force (brute force)

» Effectue une recherche exhaustive a I'aide de combinaisons de
jeux de caracteres pour déterminer tous les mots de passe
possibles constitués de ces caractéres

 Demande plus de temps

* Peut résoudre des mots de passe simples en moins d’'une
minute

* Résolution de mots de passe plus complexes peut demander
des jours ou des semaines
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Types d’ attaque d’ un réseau

 Limitation des attaques de mot de passe

— Apprendre aux utilisateurs a définir des mots de passe
complexes et en spécifiant une longueur de mot de passe
minimale

— Limiter le nombre d'échecs de connexion

* Une attaque en force peut cependant aussi s’effectuer
hors ligne.

* Par exemple, si un pirate intercepte un mot de passe
crypté lors d’'une écoute électronique ou en accédant a
un fichier de configuration, il pourrait tenter de casser
ce mot de passe sans se connecter a I’héte.
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Types d’ attaque d’ un réseau

* Exploitation de la confiance

- Compromet un héte de confiance, et I'utilise ensuite pour
lancer des attaques sur d’autres hotes du réseau

- Dans le réseau d'une entreprise, si un hote est protégé
par un pare-feu (héte interne), mais qu’il est accessible
depuis un hote de confiance situé de l'autre c6té du pare-
feu (hote externe), I'héte interne peut étre attaqué par le
biais de I'h6te externe.
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Types d’ attaque d’ un réseau

« Exploitation de la confiance

Le systeme A fait confiance au systeme B

l
/

= o Le systéme B fait confiance
Systeme A

a n'importe qui
user=psmith ; Pat Smith

I D ‘
J'ai pris possession du A
' SR

systeme B, j'ai a présent

‘ ‘ | user=psmith Systéme B
acces au systeme A. : :
| PatSmith Compromis par le
But : ! \ pirate
un pirate veut accéder au user=psmith ; Pat
systéeme A. Smith

Pirate
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Types d’ attaque d’ un réseau

* Redirection de port

- Utilise un hote compromis pour faire passer, au travers
d'un pare-feu, un trafic qui serait normalement bloqué

- Peut étre limitée principalement par des modeles de
confiance appropriés, qui sont spécifiques au réseau

- En cas d’attaque, un systéme de détection des intrusions
(IDS) installé sur 'héte permet de détecter le pirate et de
'empécher d’installer de tels utilitaires de redirection sur
un hoéte
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Types d’ attaque d’ un réseau

— Exemple : proxy transparent par hamegonnage
» Attaque de 'homme du milieu (man-in-the-middle)

- Attaque menée par un pirate qui s’arrange pour se placer
entre deux hotes légitimes

- Permet le déroulement normal des transactions entre les
deux hbtes et ne manipule leur conversation que de
temps a autre

La victime clique sur un lien dans un courriel
d’hamegonnage

- Sil'assaillant arrive a se placer a un endroit stratégique, il “ o Serveur Web
peut voler des données, pirater la session en cours pour
accéder aux ressources du réseau privé, mener des
attaques par déni de service, altérer les données
transmises ou introduire de nouvelles informations dans Al wallory -

les sessions en cours. @_@_@

Schéma de l'attaque de 'omme du e
milieu: Mallory intercepte les
communications entre Alice et Bob
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Types d’ attaque d’ un réseau

« Attaques par déni de service (DoS)

-~ Empéche l'utilisation d'un service par des personnes
autorisées en épuisant les ressources du systeme

» Surcharge de ressources (espace disque, inondation de
paquets...)

* Données mal formées (paquets surdimensionnes,
chevauchement de paquets...)

- Attaque la plus répandue et aussi la plus difficile a
éliminer

- Exemples des menaces DoS les plus courantes :
* Ping of Death, Inondation SYN, email bombing...
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Types d’ attaque d’ un réseau

« Attaques par déni de service (DoS)
- Inondation SYN

L'attaquant envoie

un grand nombre de
requétes SYN au
serveur Web t: Le serveur Web
e ' envoie des
réeponses SYN-
ACK
= Serveur Web
o
- Le serveur Web
i attend pour
terminer la
Un utilisateur connexion en trois
autorisé envoie Serveur Web étapes
une requéte SYN
Le serveur Web
= n'est plus
disponible

Serveur Web
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« Attaques par déni de service distribué (DDoS)
- SMURF

Zombies

ICMP REPLY D=172.18.1.2 $=209.165.200.225

Tentative de saturation de la
liaison WAN vers la destination

ICMP REPLY D=172.18.1.2 $=209.165.200.226

ICMP REPLY D=172.18.1.2 $=209.165.200.227
)

ICMP REPLY D=172.18.1.2 S=209.165.200.228

172.18.1.2

ICMP REPLY . D=172.18.1.2 §5209.165.200.229

ICMP REPLY D=172.18.1.2 S=209.165.200.230

Amplificateur Smurf

&

ICMP REQ D=160.154.5.255 S$=172.18.1.2.
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Types d’ attaque d’ un réseau

Attaques de programmes malveillants

- Les stations de travail des utilisateurs finaux sont principalement
vulnérables aux attaques de vers, de virus et de chevaux de Troie.

- Un ver exécute un code et installe des copies de lui- méme dans la
mémoire de I’ ordinateur infecté, ce qui infecte par la suite d” autres
ordinateurs hotes.

- Un virus est un logiciel malveillant intégré a un autre programme afin
d’ exécuter des fonctions particulieres indésirables sur |’ ordinateur de
I” utilisateur.

- Un cheval de Troie se distingue uniguement des vers et des virus par le

fait qu’ il a été entierement congu pour ressembler a une application
normale, alors qu’ il s agit d’ un instrument d’ attaque.
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Types d’ attaque d’ un réseau
Codes malvelllants

Vers:
Voici les étapes recommandées pour limiter les attaques de vers:
-Confinement : limitez la diffusion du ver au sein du réseau, en cloisonnant les parties non infectées.

‘Inoculation : commencez par appliquer les correctifs a tous les systémes, si possible, en recherchantles systéemes

vulnérables.

*Quarantaine : dépistez toutes les machines infectées au sein du réseau. Déconnectez, retirez ou bloquez les machines

infectées du réseau.

‘Traitement : nettoyez tous les systémes infectés. Certains vers peuvent nécessiter une réinstallation compléte du

systéme pour le nettoyer.
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Types d’ attaque d’ un réseau
Codes malvelllants

a Virus

= Code attaché a un programme non malveillant, pouvant s’ auto-
reproduire en infectant d’ autres programmes non malveillants, et
contenant une charge (« payload »)

a Vers (worm)

= Programme s’ auto-reproduisant a travers un réseau mais
n’ infectant pas forcément d” autres programmes

a Rabbit

= Virus ou vers qui s'auto reproduit localement sans limite pour
epuiser des ressources
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Types d’ attaque d’ un réseau
Codes malvelllants

O Cheval de troie (« Trojan Horse »)

* Programme ayant des effets de bords cachés (non documentés et non
prévus par |’ utilisateur exécutant le programme)

= Porte dérobée (« Trapdoor » ou « Backdoor ») : fonctionnalité non
documentée d’ un programme permettant d’ obtenir un accés au systéme
autrement que par la procédure documentee

» Module serveur/module client
» Exple : Back Orifice (protocole UDP, port 31337), Netbus (TCP, port 12345)
» Peuvent étre réepandus par des vers

» « ratware » : porte déerobée qui transforme des ordinateurs en « zombie » pour
envoyer du spam

= [ ogiciel espion (« Spyware ») . petits modules insérés dans des logiciels
commerciaux pour renseigner | éditeur du logiciel

= [ eurre : programme imitant le fonctionnement normal d’ un programme
légitime du systeme
» Fausse banniéere de connexion Unix

» Espion de clavier (« Keylogger ») : logiciel copiant et envoyant les frappes de
clavier
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Types d’ attaque d’ un réseau
Codes malvelllants

0 Classification des infections informatiques

[ Codes malveillants J

[ngrammes Sfmp;'esJ Epragrammes Autn—repmducteurs}
Bombes Chevaux .

. . Virus Vers
logiques de Troie
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Types d’ attaque d’ un réseau
Codes malvelllants
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Q Fonctionnement général d’un virus

= L e programme infectant est porté par un programme hote
(« dropper »)

= Lorsque le dropper est exécute

» Le programme infectant prend la main et le programme héte est
temporairement mis en sommeil,

» Puis il rend la main au programme héte qui s’ exécute normalement
sans trahir la présence du programme infectant.

= " infection d’ un utilisateur n’ est possible que s’ il a exécuté le
dropper ou importé des donnees corrompues (virus de document)

» basé sur |’ ingénierie sociale

» dropper= jeu, animation anodine, mail racoleur ..., afin d’ inciter la
victime a |’ exécuter.
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Types d’ attaque d’ un réseau
Codes malvelllants

O Installation du virus

= Mode transient : s’ exécute qd le programme auquel il est attaché
est execute, et termine qd le programme termine

= Mode resident : se copie en meémoire, peut rester actif ou étre active
méme si |’ exécution du programme auquel il est attaché esst
terminee

= Mode furtif : le processus n’ est pas visible lors de | affichage des
processus en cours

= Mode persistant : en cas d’ effacement ou de désinstallation, le
programme infectant est capable de se reinstaller independamment

d’ un dropper
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Types d’ attaque d’ un réseau
Codes malvelllants

Q Virus d’exécutable
= Une copie du virus est ajoutée dans le fichier de I’ exécutable cible
= || en resulte une heterogenéité du code source

a2 Virus de code source

= Une copie du source du virus est ajoutee dans le fichier du source
du programme cible

= Permet d’ infecter des machines dont I’ environnement n’ est pas
connu

O Virus de document
= Code viral contenu dans un fichier de données non exécutable.

= | activation du code viral est réalisée soit par une fonctionnalité
prévue dans |I" application associée a ce format de fichier, soit en
vertu d’ une faille de |I" application considérée
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Techniques générales d'atténuation des risques
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Seécurité basée sur les hotes et les serveurs

Durcissement des péripheriques

A | installation d’ un nouveau systéme d’ exploitation sur un ordinateur, les parameétres
de sécurité sont definis a leur valeur par déefaut.

-Dans la plupart des cas, le niveau de sécurité correspondant n” est pas suffisant.

*\Voici guelques étapes simples gu’ il convient d’ effectuer sur la plupart des systemes
d’ exploitation :

.Changement immédiat des noms d’ utilisateur et des mots de passe par défaut.

/Acces aux ressources du systeme limité strictement aux personnes autorisées a utiliser ces ressources.

Désactivation des services et applications qui ne sont pas nécessaires et désinstallation dans la mesure du
possible.
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Techniques générales d'atténuation des risques

Seécurité basée sur les hotes et les serveurs

- |l est vital de protéger les hotes du réseau, tels que les ordinateurs des
utilisateurs et les serveurs.

- Ces hotes doivent étre sécurisés a mesure qu’ ils sont ajoutés au réseau
et doivent étre mis a jour a I’ aide des correctifs de sécurité dés que ceux-
ci sont disponibles.

- Les antivirus, les pare-feu et les systemes de détection des intrusions
sont des outils précieux pour la sécurisation des hotes d’ un réseau.

. Etant donné qu’ une grande quantité de données de |’ entreprise peuvent

résider sur un méme serveur de fichiers, il est en général important que
ce serveur soit accessible et disponible.
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Logiciel antivirus @ —

. A () TREND pCtQOIS McAfee

- Installez un logiciel antivirus sur les :
. . . KAlPIR|KY £ [ 7 (es

hotes pour les protéger contre les virus R m

connus. GDATA
- Les logiciels antivirus peuvent detecter la & AVG
plupart des virus et des chevaux de Troie

PANDA Ay, Ahnlab

Microsoft®

A N n Securi
ef les empécher de se propager dans le GS“ A rto FSECUI’G \ Essent}gls
réseau.
- Le logiciel antivirus peut procéder de @webroot [NEALE]] 3WINCEE  (wpitdefender
deux manieres différentes :
A.ll analyse les fichiers, en comparant leur contenu schige Anio.piel>
aux virus d’ un dictionnaire de virus connus. Les Update in Progress

virus détectés sont signalés selon la methode

définie par I’ utilisateur.
B.1l surveille les processus suspects sur un hote ENECOIERORMDENmEERODn

Plaase wal for update to lnush

susceptible d’ étre infecté. Cette surveillance Stating update sesson
.. , . Checking update packages from repository Cisco Internal.
comprend la saisie de données, la surveillance Indbskzng updste

’ P Vesilyng catalog 2
des ports et d” autres methodes. Extacting catalog 2

Loading update conhguration om: Catalog xml

Downloading PkgCatalog 2
Venlyng ProCatalog 2
Extracting PkgCalalog 2
Loadng update configusation hom: PkgCataiog smi

X
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Pare-feu personnel

- Les ordinateurs personnels connectés au ece Setup o
réseau Internet par une ligne téléphonique, | = &3 ) A D
un Céble DSL OU un modem Cable SOI’]'[ aUSS| Protection Settings Summary Access History Connected Users  Self Test

vulnérables que les ordinateurs d’ entreprise. . ¥ tnabie Norton Personal Firewall

. Le pare-feu personnel réside sur I ordiNateUr  © e s sy e presass
de I’ utilisateur et tente d’ empécher les @) service settings
attaques. Protect these Internet services m‘ Outgoing
- Les pare-feu personnels ne sont pas congus o e Sharing 2 =
pour une mise en ceuvre dans un réseau 2 Fie Transter Prosocol T B k. 9 Shartns’
local, comme les pare-feu hébergés par un = :‘t’ e | Allow these addresses %)
périphérique OuU un serveur. 'i Port 631 | 155.64.157.0 through 155.64.157.255
- De plus, ils peuvent empécher I’ accés au 7, B "
réseau s’ ils sont installés en méme temps Secure remote login (ssh)
que d’ autres clients, services, protocoles ou i S Ml ey
adaptateurs réseau. wsses v N
- McAfee, Norton, Symantec et Zone Labs { New ) ( edn
sont quelques exemples de fournisseurs de “\ " Morton
logiciels pare-feu personnels. ’S}’mamec- ) ' Personal Firewall
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Correctifs du systeme d’ exploitation
- La meilleure facon de limiter les risques
liés aux vers et a leurs variantes consiste a
teélécharger les mises a jour de sécurité du
fournisseur du systeme d’ exploitation et  prEEE=———

Pichier  [dtion  Affichage  Fayors O

d’ appliquer les correctifs aux systemes | @me- = 9@ 6 e e @ el s -

vulnérables. R e
. L administration d’ un grand nombre de = [FrraEmE R

systéemes implique la création d’ une image e w‘ ?z,{%”v,?m,‘ﬁ

logicielle standard (systeme d’ exploitation | ="~ ch des demieres mises 4 jour pour votre ordnateur.

et applications accréditées dont I’ utilisatior| ===

est autorisée sur les systemes clients st R

deployés) utilisée pour de nouvelles
installations ou pour des mises a niveau.

. L’ installation des correctifs sur tous les
systemes impose gque ces systemes soient

connectes au réseau, ce qui peut s‘avérer| ... . I
impossible. ©2008 Mcrosoft Corporation. Tous droks réservés. Conditions dutiisation | Marguss | Sonfidentisits 3

2] Termind ® ntemet
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Détection des intrusions et méethodes de
prévention

. Les systemes de détection des intrusions
(IDS) detectent les attaques contre un
réseau et envoient des données de
journalisation a une console de gestion.

. Les systemes de protection contre les
intrusions (IPS) empéchent les attaques
contre le réseau et doivent étre dotés des
mecanismes de défense suivants en plus

de la détection :

- Un mécanisme de prévention pour empécher
|” exécution de |” attaque détectée.

- Un mécanisme de réaction pour immuniser les
systeme contre les attaques ultérieures provenant
d’ une source malveillante.

. Chacune de ces techniques peut
s’ appliquer au niveau du réseau ou des

hotes, ou encore aux deux niveaux pour
une protection maximale.

T2 A
. Teeseseee

R e
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Stratégie de securité de l'entreprise

a Comment éevaluer la sécuritée ?

= Approche quantitative

» Utiliser le nombre de failles deja détectees et le temps de deétection
pour préevoir le temps de decouverte de la prochaine faille

» Mesurer la surface d attaque (nombre d’ interfaces, nombre
d’ instructions dangereuses dans un code, ...)

> Démarche quantitative peu utilisée en securite

= Approche qualitative
» Apprecier les risques auxquels les biens sont exposés
> Approche la plus répandue : ['analyse de risques
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* Roue de la sécurité des réseaux

Sécurisation

3

Stratégie de
securité

Amélioraton €—>» <—> Surveillance

Test
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e Roue de la sécurité des réseaux
- Etape 1 : Sécurisation

» Sécurisez le réseau en appliquant la stratégie de sécurité et en
mettant en ceuvre les solutions de sécurisation suivantes :

* Protection contre les menaces
* Inspection dynamique et filtrage des paquets
« Systemes de prévention contre les intrusions
* Correction des vulnérabilités
« Désactivation des services
* Sécurisation de la connectivité

« Réseaux virtuels prives

* Authentification

80



Ut
!L 7@3”"11

D

il

Dijon-Auxerre

Stratégie de sécurite de I'entreprise

e Roue de la sécurité des réseaux

- Etape 2 : Surveillance
* Audit des fichiers journaux
* Périphériques IDS

* La surveillance du réseau offre en outre I'avantage de pouvoir
verifier que les mesures prises a I'étape 1 de la roue de la
sécurité ont bien été configurées et fonctionnent
convenablement.
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 Roue de la sécurité des réseaux
- Etape 3 : Test
* Qutils d’évaluation de la vulnérabilité (SATAN, Nessus, Nmap...)
-~ Etape 4 : Amélioration

* Analyse des données collectées pendant les phases de
surveillance et de test

* Développement et mise en ceuvre de mécanismes d'amélioration
qui renforcent la stratégie de sécurité et ses résultats en ajoutant
des éléments a I'étape 1
- Répéter continuellement le cycle de la roue de la
sécurité, car de nouvelles vulnérabilités et de nouveaux

risques apparaissent tous les jours
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Eléments d’ une stratégie de sécurité

- Déclaration d’ autorité et de portée (personnes, domaines) Regles de bon
usage

. Stratégie d’ identification et d’ authentification

. Stratégie d’ acces Internet

. Stratégie d’ acces interne

. Stratégie d’ acces a distance

- Procédure de gestion des incidents

. Stratégie de demande d’ acces et de compte Stratégie sur les
Informations confidentielles Stratégie relative aux mots de passe

. Stratégie de messagerie électronigue

. Stratégie sur le courrier indésirable
. Strategie de sécurité des réseaux prives virtuels
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