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Organisation UE SECUR

•Quoi?—Cours
1.Concepts fondamentaux

2.Cryptographie

3.Filtrage de paquets

•Pourquoi?—TDs
1. Algorithme de Crypto (RSA etc..)

2. ACL, SSL/TLS, SSH, IPsec etc.

•Comment?—TPs
1. ACL Cisco & Pare-feu Linux

2. Cryptographie

3. SSL/TLS

4. VPN & IPsec

Examen: 
40% TPs(2*4=8 points)

60% Contrôle écrit(12 points) 
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Outline
• Introduction générale

• Pourquoi la sécurité est importante?

• Les définitions

• Menaces de sécurité courante

• Type d’attaque d’un réseau

• Techniques générales d’atténuation des risques

• Stratégie de sécurité de l’entreprise
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Introduction générale
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Qu’est que la sécurité ?

Recouvre tout ce qui concerne la protection du système d’information

• Consiste à assurer qu’une personne qui modifier ou consulte des données du système 
en a l’autorisation et qui peut le faire correctement car le service est disponible

• Fonction incontournable des réseaux
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Pourquoi les systèmes sont vulnérables?
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Les enjeux de la sécurité
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Pourquoi un système ne peut être sûr à 100% ?

• Il est impossible de garantir la sécurité totale d’un système pour les raisons 
suivantes:
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Pourquoi la sécurité des réseaux est-elle 
importante ?
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PRISM

• PRISM, également appelé US-
984XN

• Ce programme classé, relevant de 
la National Security Agency (NSA), 

prévoit le ciblage de personnes 
vivant hors des États-Unis

• Création par président Bush après 
911.
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En juin 2013, le quotidien britannique The Guardian affirme, à la suite des révélations d'Edward Snowden, que la NSA dispose d'un accès direct aux données hébergées par 

les géants américains des nouvelles technologies, parmi lesquels Google, Facebook, YouTube, Microsoft, Yahoo!, Skype, AOL et Apple. Barack Obama le présente comme un 
outil de lutte antiterroriste.
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Pourquoi la sécurité des réseaux est-elle importante ?
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Pourquoi la sécurité des réseaux est-elle importante ?
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Pourquoi la sécurité des réseaux est-elle importante ?
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Pourquoi la sécurité des réseaux est-elle importante ?
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Les définitions
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Sécurité, Protection, Dissuasion
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Politique de sécurité(Informatique)
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Fonctionnalité de sécurité

• exigences de sécurité pour maintenir la confidentialité, l’intégrité, la disponibilité 
d’un système ou d’un produit

• mise en place de mesures techniques(fonctions dédiées à la sécurité)

— identification et authentification, contrôle d’accès ,protection des données

— Audit, protection des mécanisme de sécurité
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Identification et Authentification
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Contrôle d’accès
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Politique de Contrôle d’accès 
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Stratégie de sécurité

Ensemble de principes qui guident les prises de décision et permettent aux 

dirigeants d’une organisation de déléguer l’autorité en toute confiance

Développement d’une stratégie de sécurité

• Informer les utilisateurs, le personnel et les responsables de leur obligation 

de protéger les données vitales et les ressources technologiques de 

l’entreprise

• Spécifier les mécanismes permettant de respecter ces exigences

• Fournir une base de référence à partir de laquelle acquérir, configurer et 

auditer les systèmes informatiques pour qu’ils soient conformes à la 
stratégie
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Mécanisme de de sécurité
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Développement d’une stratégie de sécurité

Norme ISO / CEI 27002
●Évaluation des risques
●Stratégie de sécurité
●Organisation de la sécurité des informations
●Gestion des biens
●Sécurité liée aux ressources humaines
●Sécurité physique et environnementale
●Gestion opérationnelle et gestion des communications
●Contrôle d’accès
●Acquisition, développement et maintenance des SI
●Gestion des incidents liés à la sécurité des informations
●Gestion de lac continuité de l’activité
●Conformité
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Menaces de sécurité courante
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Menaces(1/2)
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Menaces(2/2)
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Objectifs de sécurité,menaces
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles

Solution: déclarer /usr/spool/atjobs comme non lisble
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes
1.Vulnérabilité usuelles
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Menaces de sécurité courantes

Menaces envers les réseaux
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Menaces de sécurité courantes

Piratage psychologique

Ne demande aucune compétence en informatique

Exploite des faiblesses personnelles (ego, faux documents...)

Attaques par « Hameçonnage »(Phishing= Phreaking+fishing)
●Messages non sollicités pour tenter d’obtenir par la ruse des informations 

confidentielles (numéros de carte de crédit, mots de passe…)

●Le hameçonneur se fait passer pour une institution de confiance qui aurait un besoin 

légitime de ces données sensibles

●Il est possible de lutter contre le hameçonnage en informant les utilisateurs et en leur 

prodiguant des conseils à suivre lorsqu’ils reçoivent des messages suspects
●Les administrateurs peuvent également empêcher l’accès à certains sites Web et 

configurer des filtres de blocage du courriel suspect
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Attention:
Le phishing en action
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En cliquant…
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau

Catégories principales d’attaques :

Reconnaissance

●Découverte non autorisée des systèmes, de leurs adresses et de leurs services, ou 

encore la découverte de leurs vulnérabilités
●Collecte d’informations qui, dans la plupart des cas, précède un autre type d’attaque
●Similaire au repérage effectué par un cambrioleur à la recherche d’habitations 

vulnérables, comme des maisons inoccupées, des portes faciles à ouvrir ou des fenêtres 

ouvertes

Accès
●Possibilité pour un intrus d’accéder à un périphérique pour lequel il ne dispose pas de 

compte ou de mot de passe
●Implique généralement l’utilisation d’un moyen de piratage, d’un script ou d’un outil 
exploitant une vulnérabilité connue de ce système ou de l’application attaquée
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Types d’attaque d’un réseau

Catégories principales d’attaques :

Déni de service (DoS)

●Désactivation ou altération d'un réseau, des systèmes ou des services dans le but de 

refuser le service prévu aux utilisateurs normaux
●Les attaques par déni de service mettent le système en panne ou le ralentissent au point 

de le rendre inutilisable.
●Le déni de service peut consister simplement à supprimer ou altérer des informations.
●Dans la plupart des cas, l’attaque se résume à exécuter un programme pirate ou un 

script. C’est pour cette raison que les attaques par déni de service sont les plus 
redoutées.
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Types d’attaque d’un réseau

Catégories principales d’attaques :

50



Types d’attaque d’un réseau

Attaques de reconnaissance

Demandes d’informations Internet (http://www.whois.net) Balayages ping 

(Nmap)

Balayages de ports (Nmap)

Analyseurs de paquets (WireShark)

Écoute électronique
●Collecte d’informations (noms d’utilisateur, mots de passe...)
●Vol de données

Attaques d’accès

Exploitent des vulnérabilités connues dans les services d’authentification, 

les services FTP et les services Web pour accéder à des comptes Web, à 
des bases de données confidentielles ou à toute autre information sensible
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Types d’attaque d’un réseau

Attaques de mot de passe

Analyseur de paquets pour glaner les comptes et les mots de passe 

utilisateur transmis en clair

Tentatives de connexion répétées à une ressource partagée, comme un 

serveur ou un routeur, afin d’identifier un compte utilisateur, un mot de 

passe ou les deux

Attaque par force brute

Attaque par dictionnaire
●Tente de se connecter de manière répétitive en utilisant les mots d’un dictionnaire 

comme nom d’utilisateur
●Réussit souvent du fait que les utilisateurs ont tendance à choisir des mots de passe 

simples constitués d’un seul mot ou de variations faciles à prévoir, comme l’ajout du 
chiffre 1 à un mot
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau
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Types d’attaque d’un réseau

Attaques de programmes malveillants
• Les stations de travail des utilisateurs finaux sont principalement 

vulnérables aux attaques de vers, de virus et de chevaux de Troie.

• Un ver exécute un code et installe des copies de lui- même dans la 

mémoire de l’ordinateur infecté, ce qui infecte par la suite d’autres 

ordinateurs hôtes.

• Un virus est un logiciel malveillant intégré à un autre programme afin 

d’exécuter des fonctions particulières indésirables sur l’ordinateur de 

l’utilisateur.

• Un cheval de Troie se distingue uniquement des vers et des virus par le 

fait qu’il a été entièrement conçu pour ressembler à une application 
normale, alors qu’il s’agit d’un instrument d’attaque.
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Types d’attaque d’un réseau
Codes malveillants

Vers:

Voici les étapes recommandées pour limiter les attaques de vers :

●Confinement : limitez la diffusion du ver au sein du réseau, en cloisonnant les parties non infectées.

●Inoculation : commencez par appliquer les correctifs à tous les systèmes, si possible, en recherchant les systèmes 
vulnérables.

●Quarantaine : dépistez toutes les machines infectées au sein du réseau. Déconnectez, retirez ou bloquez les machines 
infectées du réseau.

●Traitement : nettoyez tous les systèmes infectés. Certains vers peuvent nécessiter une réinstallation complète du 
système pour le nettoyer.
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Types d’attaque d’un réseau
Codes malveillants
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Types d’attaque d’un réseau
Codes malveillants
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Types d’attaque d’un réseau
Codes malveillants
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Types d’attaque d’un réseau
Codes malveillants
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Types d’attaque d’un réseau
Codes malveillants
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Types d’attaque d’un réseau
Codes malveillants
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Techniques générales d’atténuation 
des risques
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Techniques générales d'atténuation des risques

Sécurité basée sur les hôtes et les serveurs

Durcissement des périphériques
●À l’installation d’un nouveau système d’exploitation sur un ordinateur, les paramètres 

de sécurité sont définis à leur valeur par défaut.

●Dans la plupart des cas, le niveau de sécurité correspondant n’est pas suffisant.

●Voici quelques étapes simples qu’il convient d’effectuer sur la plupart des systèmes 

d’exploitation :
Changement immédiat des noms d’utilisateur et des mots de passe par défaut.

Accès aux ressources du système limité strictement aux personnes autorisées à utiliser ces ressources.

Désactivation des services et applications qui ne sont pas nécessaires et désinstallation dans la mesure du 
possible.
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Techniques générales d'atténuation des risques

Sécurité basée sur les hôtes et les serveurs

• Il est vital de protéger les hôtes du réseau, tels que les ordinateurs des 

utilisateurs et les serveurs.

• Ces hôtes doivent être sécurisés à mesure qu’ils sont ajoutés au réseau 

et doivent être mis à jour à l’aide des correctifs de sécurité dès que ceux-

ci sont disponibles.

• Les antivirus, les pare-feu et les systèmes de détection des intrusions 

sont des outils précieux pour la sécurisation des hôtes d’un réseau.

• Étant donné qu’une grande quantité de données de l’entreprise peuvent 

résider sur un même serveur de fichiers, il est en général important que 
ce serveur soit accessible et disponible.
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Techniques générales d'atténuation des risques

Logiciel antivirus

• Installez un logiciel antivirus sur les 

hôtes pour les protéger contre les virus 

connus.

• Les logiciels antivirus peuvent détecter la 

plupart des virus et des chevaux de Troie 

et les empêcher de se propager dans le 

réseau.

• Le logiciel antivirus peut procéder de 

deux manières différentes :
A.Il analyse les fichiers, en comparant leur contenu 

aux virus d’un dictionnaire de virus connus. Les 

virus détectés sont signalés selon la méthode 

définie par l’utilisateur.

B.Il surveille les processus suspects sur un hôte 

susceptible d’être infecté. Cette surveillance 

comprend la saisie de données, la surveillance 
des ports et d’autres méthodes.
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Techniques générales d'atténuation des risques

Pare-feu personnel
• Les ordinateurs personnels connectés au 

réseau Internet par une ligne téléphonique, 

un câble DSL ou un modem câble sont aussi 

vulnérables que les ordinateurs d’entreprise.

• Le pare-feu personnel réside sur l’ordinateur 

de l’utilisateur et tente d’empêcher les 

attaques.

• Les pare-feu personnels ne sont pas conçus 

pour une mise en œuvre dans un réseau 

local, comme les pare-feu hébergés par un 

périphérique ou un serveur.

• De plus, ils peuvent empêcher l’accès au 

réseau s’ils sont installés en même temps 

que d’autres clients, services, protocoles ou 

adaptateurs réseau.

• McAfee, Norton, Symantec et Zone Labs 

sont quelques exemples de fournisseurs de 
logiciels pare-feu personnels.
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Techniques générales d'atténuation des risques

Correctifs du système d’exploitation
• La meilleure façon de limiter les risques 

liés aux vers et à leurs variantes consiste à 

télécharger les mises à jour de sécurité du 

fournisseur du système d’exploitation et 

d’appliquer les correctifs aux systèmes 

vulnérables.

• L’administration d’un grand nombre de 

systèmes implique la création d’une image 

logicielle standard (système d’exploitation 

et applications accréditées dont l’utilisation 

est autorisée sur les systèmes clients 

déployés) utilisée pour de nouvelles 

installations ou pour des mises à niveau.

• L’installation des correctifs sur tous les 

systèmes impose que ces systèmes soient 

connectés au réseau, ce qui peut s’avérer 
impossible.
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Techniques générales d'atténuation des risques

Détection des intrusions et méthodes de 

prévention
Les systèmes de détection des intrusions 

(IDS) détectent les attaques contre un 

réseau et envoient des données de 

journalisation à une console de gestion.

Les systèmes de protection contre les 

intrusions (IPS) empêchent les attaques 

contre le réseau et doivent être dotés des 

mécanismes de défense suivants en plus 

de la détection :
• Un mécanisme de prévention pour empêcher 

l’exécution de l’attaque détectée.

• Un mécanisme de réaction pour immuniser les 

système contre les attaques ultérieures provenant 

d’une source malveillante.

Chacune de ces techniques peut 

s’appliquer au niveau du réseau ou des 

hôtes, ou encore aux deux niveaux pour 
une protection maximale.
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Stratégie de sécurité de 

l’entreprise
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Stratégie de sécurité de l'entreprise
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Stratégie de sécurité de l'entreprise
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Stratégie de sécurité de l'entreprise
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Stratégie de sécurité de l'entreprise
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Stratégie de sécurité de l'entreprise
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Stratégie de sécurité de l'entreprise

Éléments d’une stratégie de sécurité

• Déclaration d’autorité et de portée (personnes, domaines) Règles de bon 

usage

• Stratégie d’identification et d’authentification

• Stratégie d’accès Internet

• Stratégie d’accès interne

• Stratégie d’accès à distance

• Procédure de gestion des incidents

• Stratégie de demande d’accès et de compte Stratégie sur les 

informations confidentielles Stratégie relative aux mots de passe

• Stratégie de messagerie électronique

• Stratégie sur le courrier indésirable
• Stratégie de sécurité des réseaux privés virtuels
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