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Exemple de script



TD2

• iptables -t filter -A (chain) -p (protocole) --dport (port_a_ouvrir) –j (décision)

• Exemple 
# iptables -A INPUT -p tcp --dport ssh -j ACCEPT



TD2-2013

• Remarques:
 Pesez au trafic aller(requête)  et retour(réponse).

 Pensez au mode de communication clients (requêtes)– serveur(réponses)

 Soyez le plus précis possible sur les paramètres



TD2-Exercice 1

• a) La chaines de filtrages INPUT représente les messages à destination 
du pare-feu(processus locaux)

• b) La chaines de filetrage OUTPUT représente les messages en 
provenances du pare-feu(processus locaux)

• c)  La chaines de filtrages FORWARD représente les messages routés, 
CAD les messages dont le pare-feu n’est ni la source ni la destination.

• d) Demande de conecxion TCP(CAD le message initial du lient avec le 
drapeau TCP SYN): -m conntrack –ctstate NEW

• Connexion établie TCP (CAD les messages du client et du serveur 
après la connection) : -m conntrack –ctstate ESTABLISED



TD2-Exercice 2

• A)
• Innitialisation

iptables –F

iptables –x

iptables –Z

• Politique par défaut

iptables –P INPUT DROP

iptables –P OUTPUT DROP

iptables –P FORWARD DROP



TD2-Exercice 2

• B)
Autoriser le LAN 1 à accéder à Internet

iptables –A FORWARD –i eth0 –s 192.168.10.0/24 –o eth3 –j ACCEPT

iptables –A FORWARD –o eth0 –d 192.168.10.0/24 –i eth3 –j ACCEPT



TD2-Exercice 2

• C)
Autoriser le PC 2 à accéder à Internet

iptables –A FORWARD –i eth1 –s 192.168.10.20 –o eth3 –j ACCEPT

iptables –A FORWARD –o eth1 –d 192.168.10.20 –i eth3 –j ACCEPT



TD2-Exercice 2

• d)
Autoriser les requêtes ping à destination du pare-feu 

iptables –A INPUT –p icmp - - icmp-type echo-request –j ACCEPT

iptables –A OUTPUT –p icmp - - icmp-type echo-reply –j ACCEPT



TD2-Exercice 3

• A)
• Innitialisation

iptables –F

iptables –x

iptables –Z

• Politique par défaut

iptables –P INPUT DROP

iptables –P OUTPUT DROP

iptables –P FORWARD DROP



TD2-Exercice 3

• B)
Autoriser le LAN à naviguer sur le Web (HTTP,HTTPS,DNS)

iptables –A FORWARD –p tcp –i eth0 –s 172.16.10.0/24 –o eth3 –m multiport - -
dports 80,443 –m conntrack - - ctstate NEW, ESTABLISHED –j ACCEPT

iptables –A FORWARD –p utp –i eth0 –s 172.16.10.0/24 –o eth3 - - dports 53 –m 
conntrack - - ctstate ESTABLISHED –j ACCEPT

iptables –A FORWARD –p tcp –o eth0 –d 172.16.10.0/24 –i eth3 –m multiport - -
sports 80,443 –m conntrack - - ctstate NEW, ESTABLISHED –j ACCEPT

iptables –A FORWARD –p utp –o eth0 –d 172.16.10.0/24 –i eth3 - - sports 53 –m 
conntrack - - ctstate ESTABLISHED –j ACCEPT



TD2-Exercice 3

• c)
Autoriser les connexions http à destination du serveur de la DMZ 

iptables –A FORWARD –p tcp –o eth1 –d 172.16.11.1 - - dports 80 –m conntrack
- - ctstate NEW, ESTABLISHED –j ACCEPT

iptables –A FORWARD –p tcp –i eth1 –s 172.16.11.1 - - sports 80 –m conntrack -
- ctstate ESTABLISHED –j ACCEPT



TD2-Exercice 3

• d)
Autoriser les requetes ping à destination du serveur de la DMZ

iptables –A FORWARD –p icmp –o eth1 –d 172.16.11.1 - - icmp-type echo-
request –j ACCEPT

iptables –A FORWARD –p icmp –i eth1 –s 172.16.11.1 - - icmp-type echo-reply –
j ACCEPT



TD2-Exercice 3

• e)
Autoriser les PC1 à se connecter en SSH sur le serveur de la DMZ

iptables –A FORWARD –p tcp –i etho –s 172.16.10.10 –o eth1 –d 172.16.11.1 - -
dport 22 –m conntrack - -ctstate NEW, ESTABLISHED  –j ACCEPT

iptables –A FORWARD –p tcp –o etho –d 172.16.10.10 –i eth1 –s 172.16.11.1 - -
sport 22 –m conntrack - -ctstate ESTABLISHED  –j ACCEPT


