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Les principes

ACL
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UNIVERSITE DE BOURGOGNE

C’est quoi le ACL?

e Access Control List (ACL)

— Liste de contrble d’acces , Conditions appliquées au trafic
circulant via une interface d’un routeur

— Indiquer au routeur les types de paquets a accepter ou a
rejeter en fonction de conditions précises

— Permet de gérer le trafic et de sécuriser I'acces d’un réseau
en entrée comme en sortie

* Principe fonctionnement de ACL

— analyser les informations de I'entéte paquets de couches 3
et 4

— faire le filtrage d’apres les regles pré-défis

I8
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Motivation & Role 2-1

* Fournir un niveau de sécurité d’acces réseau
de base

* Appliquer dans QoS
pour controler le flux de trafic

e

e Limiter le trafic réseau et

—

Accroitre les performances /Ul\

I,
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a

Zone aaministration

Hote A

Appliquer ACL pour bloquer un réseau de vister un autre

L Y
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ACL - A quoi ¢a sert

-
UNIVERSITE DE BOURGOGNE

Ajoute les fonctions de Wan (Internet)
. 10.1.112.0
firewall au routeur

School backboné

Email Server  DNS server  Application Server Library Serve Admin. Server

LLL:

10.1.128.0

e Controler le trafic a l'intérieur d’un réseau local

ICon’frc“)ler le trafic depuis I'extérieur (WAN) vers 'intérieur d ‘un réseau
oca

I8
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Fonctionnement 2-1

* Le technologie noyau de réalisation ACL
est « filtrage de paquets » ‘

Réseau interne =) “

Siege social

Lo Yy

Dijon-Auxerre
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Fonctionnement 2-2
e Lerouteur examine chague paquet afin de déterminer s’il doit
I'acheminer ou le rejeter en fonction des conditions précisées dans la

liste de controle d’acces.

e Certaines conditions dans une ACL sont des adresses source et de
destination, des protocoles et des numéros de port de couche

Ssupérieure.

L’'entéte IP L'entéte TCP données

AdrgesSe d’ohygine

ACL utilise les 4 élément
ainsi que le protocole
pour définir les regles

Port de
destinatioy

Adresse de
slestinatiop

I,
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ACL - Comment ¢ca marche 2-1

e Filtre les paquets en utilisant des éléments des couches 3 (adresses IP) et 4
(numéros de port des applications) de TCP-IP ;

e Par défaut, une liste de contréle non paramétrée refuse tous les acces.

Quelle adresse ? 192.168.10.3 OK, circulez !

e Le paramétrage de I'ACL décide quel hote ou groupe d’hdte peut (permit) ou
ne peut pas (deny) transiter par le routeur.

L Y
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ACL - Comment ¢a marche 2-2

e Les ACLs sont créées en mode de configuration globale.
e Elles doivent ensuite étre affectée a un (ou plusieurs) ports.

e Grace aux masques génériques (wildcard mask), le contréle peut s’appliquer a
un réseau, un sous-réseau, un hote ou une catégorie d’hotes.

e Ne controle pas les paquets émis par le routeur lui-méme.

L Y
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Les parametres In et Ou
(Inbound-Outbound)

e Par défaut, ce parametre est configuré sur out (vers le réseau)

e Le parametre In (vers le routeur) ou Out se place sur l'interface a laquelle on
veut appliquer la liste d’acces

Internet

@eee =< << << <<<

@ijon

p
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Quel port choisir

Deux solutions pour bloquer A vers B

e ACL1DenyA
e Attribut ACL1 al'interface EO in

Internet

e ACL1DenyA
e Attribut ACL1 al'interface E1 out

@;')Oh

p
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Les processus de controle In et Out
1)

paquets
>
Choisir S0
Interface I'interface]
d’arrivée Interface
L Entrée De sortie
paqu de table
?

Réservoir
l J:I' de paquets élimin
Bon

v
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Les processus de controle In et Out
2)

Paquets
>

Choisir SO
interface
Interfaces

Interface
d’arrivé
L e yérifier de sortie
PadUeTs T g ntriel —>|  Enoncés
€ laple de liste d’accé: EO
——>
Paquet
N
N
Y
|
Réservoir

de paquets élimin

Dile‘l-ALl..Xerl'e



Les processus controle de In et Out

Interface
D’arrivée

Choisir

'interface

Entrée

De table
?

padUuers

Paquets

>

AN

Vérifier
—p| ENnoncés
de liste d’acceé!

JUT;

pijon-adxerrSi il y a aucun matching sur vérifier énoncés de liste d’accés, on rejete le paquet

Réservoil
de paquets éli

Paquets non désiré

é

SO

Interface
de sortie

EO
>

paquets




1)

Paquets vers interfaces
du groupe d’acces

Permit

Interface de

Corbeille
1Y d’éliminatio
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Paquets vers interfaces
du groupe d’acces

Permit

Permit

: Corbeille G
I J! ' d’eliminatio
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Paquets vers interfaces
du groupe d’acces

Permit

Permit

- Corbeille
I J! d’eliminatio
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Paquets vers interfaces
du groupe d’acces

Permit

Permit

Interface de

. Si aucune matching ,alors discard
Corbeille 9

1LY d’éliminatio
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Algorithme de processu

* Algorithme

- Le routeur teste le paquet par rapport a chaque
instruction de condition en partant du début de la liste
jusqu’a la fin.

- Lorsqu’une condition est satisfaite dans la liste, le paquet
est accepté ou rejeté et les autres instructions ne sont
pas verifiées.

- Si une instruction de condition autorisant 'accés a tout le

trafic est située en haut de la liste, aucune instruction
ajoutée en dessous ne sera veérifiée.

— Si aucune des instructions ne correspond au paquet, une
instruction implicite deny any est placée a la fin de la

liste par défaut.

14T
b
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Commande in et out de ACL

* On utilise ip access-group pour appliquer ACL dans
une certaine interface(créer ACL)

Router(config)#
access-list access-list-number { permit | deny } { test conditions }

* Une direction de l'interface, on peut utiliser g’'une
seul access-list(binding ACL a interface)

Router(config-if)#

{ protocol } access-group access-list-number {in | out}

Dijon-Auxerre



Commande Deny et permit

Router(config)#access-list access-list-
number {permit|deny} {test conditions}

permet les Refuser les
paquets de paquets
passer l’'interface

gui utilisent ACL

!
11
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Exemple ACL

* Premier démarche, créer ACL

Router(config)#access-list 1 deny 172.16.4.13 0.0.0.0
Router(config)#access-list 1 permit 172.16.0.0 0.0.255.255
Router(config)#access-list 1 permit 0.0.0.0 255.255.255.255

 Deuxieme démarche , appliquer la direction
out de l'interface e0

Router(config)#interface fastethernet 0/0
Router ( config-if ) #ip access-group 1 out

N
[ Y
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/24 MASK  255.255.255.

A wildcard mask is a mask of bits that
indicate which parts of an @IP are

available for examination. *Subtra,ct Octet Values From 255
In Cisco, it is used to:
» To indicate the size of a network

or subnet for some routing Netot 1+ ICC.IEE=()
protocols, such as OSPF. - tet 1' 255 255"‘0
» To indicate what IP addresses

should be permitted or denied in
access control lists (ACLs).

Les masques génériques

WILDCARD MASKS

255-0=255



http://en.wikipedia.org/wiki/OSPF
http://en.wikipedia.org/wiki/Access_control_list

Les masques génériques
(Wildcard Masks)

128 64 32 16 8 4 2 1

EX:
| CheCk a" address bltS
0 0 0 0 0 0 0 0o = (match all)
0 0 1 1 1 1 1 1 = ignore last 6 address bits
ignore last 4 address bits

= check last 2 address bits

1 1 1 1 1 1 1 1 = do not check address
(ignore bits in octet)

o
o
o
o
=
=
=
=
1

0 signifient que le nombre doit étre pris en compte(match).

@5., 1 Indiquent que le nombre doit étre ignoré.
)on
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ooooooooooooooooooooo

Les masques génériques

(Wildcard Masks)

e Utilisés pour identifier les cibles des ACLs.
e Dans la ligne suivante :

Router (config)# access-list 11 deny 192.168.18.0

e Le masque générique indique que l'acces est
refusé a tous les postes du réseau 192.168.18.0.

I,

Dijon-Auxerre



Les masques génériques (ex 3-1)

Addresse
1100 006 . 1010 1000 . 0001 0010 . 0000 0000

0000 0000Q.. 0000 0000 . 0000 0000 .11171 11171

Masque générique Inverse du MSR
Router (config)# access-list 11 permit 192.168.18.(C m

e Les «0» signifient que le nombre doit étre pris en compte
(match).

e Les «1» indiguent que le nombre doit étre ignoré.

e Dans ce cas, I'énoncé ignore tout ce qui concerne la partie
hote de 'adresse.

I,
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Les masques génériques (ex 3-2)

Addresse
1100 00U . 1010 1000 . 0001 0010 . 0000 0000

0000 000Q.. 0000 0000 . 0000 0000 . 1111 1110

Masque générique

Router (config)# access-list 11 permit 192.168.18.0 §0.0.0.254

e |ci, 'énoncé ignore tout ce qui concerne la partie hote
de I'adresse, sauf le dernier bit.



Les masques génériques (ex 3-3)

Addresse
1100 OUOB6 . 1010 1000 . 0001 0010 . 0000 0101

0000 000Q.. 0000 0000 . 0000 0000 . 0000 0000

Masque générique

Router (config)# access-list 11 permit 192.168.18.5 § 0.0.0.0

e Avec ce masque, les 32 bits de I'adresse doivent étre
prises en compte (réseau et hote)

e Dans ce cas, I’hote 192.168.18.5 est le seul a se voir
autoriser |'acces.




Les masques genériques —Keyword
la nyl

e ‘any’ peut remplacer 0.0.0.0 255.255.255.255

Router(config)#access-list 1 permit 0.0.0.0
255.255.255.255

Router(config)#access-list 1 permit any

I'.I"'
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Les masques geénériques -Keyword
‘host’
* ‘host’ signifie qu’il faut match all bits de@IP

Router(config)#access-list 1 permit 172.30.16.29 0.0.0.0

Router(config)#access-list 1 permit host 172.30.16.29

I'J"'
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Les masques génériques keyword

Router (config)# access-list 11 permit @

Autorise |’'acces a tous
(0.0.0.0 255.255.255.255)

e

¢
Router (config)# access-list 11 92.168.16.1
1

Autorise I'acces pour le poste 192.168.16.

uniguement (192.168.16.1,0.0.0.0),

I,
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Bilan-Masque générique

 Masque géneérique
- Les masques génériques utilisent les uns et les zéros
binaires pour filtrer des adresses |P individuelles ou de
groupes pour autoriser ou refuser un acces a des
ressources a l'aide d'une adresse |P précise.

- Un masque générique est une quantité de 32 bits divisés
en quatre octets.

- Un masque générique est jumelé a une adresse |P.
- Le masque générique agit typiquement "a l'inverse" du
masque sous-réseaux.

- Exemples
Adresse IP masque générique = filtre
172.16.0.0 0.0.255.255 = 172.16.x.X
192.168.10.0 0.0.0.255 = 192.168.10.x
0.0.0.0 255.255.255.255 = X.XXX (any)
1T, ,172.16.10.15 0.0.0.0 = 172.16.10.15 (hote)

Dijon-Auxerre



Les types de ACL

* ACL de types basiques
— ACL standard

— ACL étendue

* Les autre types de ACL
— ACL basé sur address MAC
— ACL basé sur le temps

I,
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ACL standard ou etendue ?

e |Les listes de controles standards filtrent I’'acces :

— a partir de I'adresse source uniguement .

e Les listes de contrdle étendues peuvent filtrer
I'acces :

— selon I'adresse de source et de destination ;

— selon les types de protocole de transport (TCP, UDP)
— et le numéro de port (couche application).

* |l existe différents types de listes de contréle d’acceés :
- |P standard
- |P étendues
- IPX
- AppleTalk

« Numéro d'identification
@;70?\ - Chaque ACL est identifiée par un numéro unique (Cisco)

Dijon-Auxerre
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ACL standard ou étendue

ACL type Numeéro d’identification
P Standard 1-99
Extended 100-199, 1300-1999, 2000-2699
Named Name (Cisco IOS 11.2 and later)
IPX Standard 800-899
Extended 900-999
SAP filters | 1000-1099
Named Name (Cisco IOS 11.2. F and later)




STANDARD



ACL standard 2-1

* Filtrage a partir de I'adresse source

uniguement

(

Refus paquet
vien de
172.16.3.0/24

(U

~
Accept paquet
vien de
172.16.4.0/24

w/

—

==

routeur




ACL standard 2-2

Frame Packet Segment
S (IP header) Cex, Data
(ex, HDLC) TCP header)

addrese source

use
ACL rules
1-99

Deny Permit

1
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Configuration standard ACL

*1° , créer ACL en utilisant commande ‘access-list’

Router(config)#access-list access-list-number
{ permit | deny } source [ source- wildcard ] [log]

 2°, binding ACL a une interface en utilisant ‘ip access-group’

Router(config-if)#ip access-group access-list-number { in |
out }

N
[ Y
Dijon-Auxerre



Les parametres de standard ACL
« Syntaxe Cisco [0S

— Router (config) # access-list access-l1ist-
number {deny | permit | remark} source
[source-wildcard] [log]

e Description des parametres:

access-list-number : numéro de I'ACL

deny : refuse |'acces si la condition est respectée

permit : autorise |'acces si la condition est respectée

remark : Ajoute une remarque a propos des instructions ACL pour
plus de lisibilité

source : Adresse IP du réseau ou de I'h6te source source-wildcard -
Masque générique

v~ log : provoque un message de journalisation informatif

AN NANANA

1Y
h
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Standard ACL exemplef

Non-
172.16.3.0 172.16.4.0

rl SO
EO 173.16.4.13

p A ldili.

access-1list 1 permit 172.16.0.0 0.0.255.255
(implicit deny all - not wvisible in the 1list)
(access-1list 1 deny 0.0.0.0 255.255.255.255)

I,
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Standard ACL exemplef

Non-
172.16.0.0

172.16.4.0

172.16.3.0
I’ISO
EO £1 173.16.4.13
;_ _UQ_. —3

access-1list 1 permit 172.16.0.0 0.0.255.255
(implicit deny all - not wvisible in the 1list)
(access-1list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0
ip access-group 1 out
interface ethernet 1
ip access-group 1 out

@gjoh Permet que les réseau 3.0 et 4.0

Dijon-Auxerre



Standard ACL exemple2

Non-
172.16.3.0 172.16.4.0

rl S0 172.16.4.13

EO @ El _3

access-list 1 deny 172.16.4.13 0.0.0.0

@5,, refus un hdte spécifique
Qoh



Standard ACL exemple2

Non-
172.16.3.0 172.16.4.0
IJSO 172.16.4.13

EO

"5

access-list 1 deny 172.16.4.13 0.0.0.0
access-list 1 permit 0.0.0.0 255.255.255.255
(implicit deny all)

(access-1list 1 deny 0.0.0.0 255.255.255.255)

refus un hote spécifique

I,
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Standard ACL exemple2

Non-

rl SO
£1 173.16.4.13
] — G —3

access-list 1 deny 172.16.4.13 0.0.0.0
access-list 1 permit 0.0.0.0 255.255.255.255
(implicit deny all)

(access-1list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0
ip access-group 1 out

refus un hote spécifique

I,
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Standard ACL exemple2

Non-
172.16.3.0 172.16.4.0
rl S0 172.16.4.13

EO

5

access-list 1 deny 172.16.4.0 0.0.0.255
access-list 1 permit any

(implicit deny all)

(access-l1list 1 deny 0.0.0.0 255.255.255.255)

retus un reseau specirique

I,
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Standard ACL exemple2

Non-

172.16.3.0 172.16.0.0 | 172.16.4.0
r‘ S0
£0 £1 173.16.4.13
;7_ _UQ —3

access-list 1 deny 172.16.4.0 0.0.0.255
access-list 1 permit any

(implicit deny all)

(access-l1list 1 deny 0.0.0.0 255.255.255.255)

interface ethernet 0
ip access-group 1 out

retus un reseau specirique

I,

Dijon-Auxerre



ETENDUE



ACL étendue

* Définition

- Les listes d’accés étendues autorisent ou refusent
'acheminement des paquets en fonction des adresses
d'origine et de destination, des protocoles et des numéros
de port.

— Numeros d'identification des ACL standard (Cisco)
« 100-199
« 2000-2699

— Les listes d’accés étendues sont utilisées plus souvent
gue les listes d’acces standard car elles fournissent une
plus grande gamme de contrdle

!
11
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ACL étendue

* Plus des infos sur le paquet pour dire
accepter ou refuser

r ~N
$:172.16.3.0/24,
d:172.16.4.13,
TCP,
HTTP

Les paquets passent !
.

.@,
@i?oh routeur

Dijon-Auxerre



ACL étendue

Frame
header
(ex, HDLC)

L3

Dijon-Auxerre

Packet
(IP header)

Segment
(ex, Data

TCP header)

Protocol (ex:TCP )>

Source@

destination@

—

>

ACL rules
100-199

Permit




Liste de conditions de I’ACL étendue

Liste d’acces Non

Qui
el Protocole

Ad. source

Ad. destination

Options de protocoles

Appligue la condition

Refuse Autorise
Prochaine entrée
WRERING




ACL étendue-les parametres

» Syntaxe Cisco |ISO

- Router (confiqg) # access-list access-list-
number [dynamic dynamic-name [time-out
minutes]] {deny | permit | remark} protocol
source source-wildcard destination
destination-wildcard [precedence precedence]

[tos tos] [log | log-input] [time-range
time-range—-name] [i1cmp-type] [i1cmp-code]
[icmp-message] [i1gmp-type] [operator
operand] [port port-number] [established]
[fragments]

JUT;
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ACL étendue-les parametres

* Description des parametres
- dynamic dynamic-name . liste d'acces dynamique
- time-out minutes : durée absolue d'une liste
dynamique
- protocol : spécifie le nom ou le numéro d'un protocole
Internet (ex : tcp, udp, icmp, ou un entier entre 0 et 255)

- destination : Adresse IP du réseau ou de I'h6te
destination

- destination-wildcard: Masque générique

- precedence precedence . filirage suivant le niveau de
priorité

- tos tos :filtrage suivant le niveau de service

L3
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ACL étendue-les parametres

* Description des parametres

- operator operand:compare les ports de destination

ou de source. Si l'opérateur est placé apres 'adresse
source et son masque, il doit correspondre au port source
(idem pour la destination). Les opérandes incluent :

» 1t : moins que

» gt : plus grand que

- eq: €gal

- neq : hon égal

» range : gamme inclusive (définit par deux numéros de port)

- port port-number : spécifie le nom ou le numéro
décimal d'un port TCP ou UDP

- established : indique une connexion établie TCP

1t o fragments : applique I'ACL aux fragments de paquets

Dijon-Auxerre




» Ports de couche transport

4T

Couche
application

F
T
P

Couche
transport

@)

~® 3 —0 —

TH=EW

@ﬁ&}

wzo
v
TEZW

UDP

<€ Numeros
de port

Seuls les trafics des
services autorisés
doivent étre permis
(explicitement)

I,
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Keyword' | description TCRP/UDP
20 FTP-DATA (.. TCP
21 FTP /.. TCP
23 TELNET TCP
25 SMTP TCP
42 NAMESERVER UDP
53 DOMAIN ) TCP/UDP
69 TFTP UDP
80 WWW TCP




ACL étendue-configuration

Router (config) # access-list access-list-number

{ permit | deny } protocol source source-wildcard
[operator port] destination destination-wildcard
[ operator port ] [ established ] [log]

Création ACL étendue

Router (config-if)# ip access-group access-list-

number { in | out }

démarrer ACL étendue dans une interface spécifique

L3
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Exemplel: refuser ftp passe via EO

e 1° :créer ACL qui refuse s:172.16.4.0. d:172.16.3.0.
en utilisant ftp

Router(config)#access-list 101 deny tcp 172.16.4.0 0.0.0.255
172.16.3.0 0.0.0.255 eq 21

Router(config)#access-list 101 permitip any any

Non-
172.16.3.0 172.16.0.0 172.16.4.0

e 2° appliquer a EO out s
EO E1
Router(config)#interface fastethernet 0/0 ",’— - —J

172.16.4.13

Router ( config-if ) #ip access-group 101 out

N
[ Y
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Exemple2: refuser telnet passe via EO

« 1° , créer ACL qui refuse s:172.16.4.0.

d:172.16.3.0. en utilisant telnet
Router(config)#access-list 101 deny tcp 172.16.4.0 0.0.0.255
172.16.3.0 0.0.0.255 eq 23

Router(config)#access-list 101 permitip any any

Non-
172.16.3.0 172.16.0.0 172.16.4.0

¢ 2° appliquer a EOQ out ” rJSUH 172.16.4,13
Router(config)#interface fastethernet 0/0 l"’— o n

Router ( config-if ) #ip access-group 101 out

N
[ Y
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Named ACL-configuration

* Cisco IOS Release >11.2 new feature

|Router(config)# ip access-list { standard | extended } nameI

- Name isolé

Router (config {std- | ext-}nacl)# { permit | deny }

{ 1ip access list test conditions }
{ permit | deny } { ip access list test conditions }

no { permit | deny } { ip access list test conditions }

+ pas besion de spécifier N° de ACL avant configurer permit et deny

« Command “no” pour supprimer phrase spécifque de named ACL

Router (config-if)# ip access-group name { in | out }

TTe | Utilise named ACL en interface spécifique

Dijon-Auxerre



Named ACL-exemple
e 1° , créer ACL au nom de cisco

Router(config)#ip access-list extended cisco

 2° , indiquer les conditions de permit et deny

Router ( config-ext-nacl ) # deny tcp 172.16.4.0 0.0.0.255
172.16.3.0 0.0.0.255 eq 23

Router ( config-ext-nacl ) # permitip any any

« 3° , appliquer a EO out

Router ( config ) #interface fastethernet 0/0

iyr. Router (config-if ) #ip access-group cisco out



Look up configuration de ACL

L3
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wg_ro affshow ip int e0
Ethernet0 is up, line protocol is up
Internet address is 10.1.1.11/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is 1
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is disabled
IP Feature Fast switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled
<text ommitted>
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Look up phrases de AGL

wg ro a#fshow {protocol} access-list {access-list number}

wg_;o_a#show access-lists {access-list number} |

wg_ro_affshow access-lists
Standard IP access list 1
permit 10.2.2.1
permit 10.3.3.1
permit 10.4.4.1
permit 10.5.5.1
Extended IP access list 101
permit tcp host 10.22.22.1 any eq telnet
permit tcp host 10.33.33.1 any eq ftp
permit tcp host 10.44.44.1 any eq ftp-data

L3
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Mise en ceuvre des ACL (2-1)

SO

=
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S1
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« Emplacement des ACL

— Si les listes de contréle d’accés sont correctement
placées, non seulement le trafic peut étre filtré, mais tout
le réseau devient plus performant.

— Si le trafic est filtré, la liste de contrble d’accés doit étre
placée a I'endroit ou elle aura le plus grand impact sur les
performances.

— La régle générale est de placer les listes de contrdle
d’acceés étendues le plus prés possible de la source du
trafic refusé.

- les listes de contréle d’accés standard ne précisent pas
les adresses de destination, vous devez les placer le plus

. prés possible de |la destination.
:70h
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Mise en ceuvre des ACL (2-2)

Router B \ Router C
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Guide de configuration ACL(!!!)

L3
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Numeéro d’indentification nous indique quelle ACL que I'on peut utiliser.

Assigner une seule ACL par interface, par port, par direction et par
protocole.(une seule ACL inbound et une seule ACL outbound par interface)

Le contenu de ACL décide l'ordre de controle de donnée. La position de
I'instruction de contrainte dans ACL est importante.

Il faut mettre la condition qui est le plus strict a 'avance.
Il y a une instruction (implicit deny all) a la fin de ACL.
Chaque ‘correcte ACL doit avoir au moins une instruction de permit.

Créer ACL tout d’abord, et puis I'appliquer sur I'interface. Lordre des
instructions ACL est importante.

ACL ne peut pas filtrer les données se produisent par lui-méme. (CAD Les ACL
ne permettant pas de filtrer le trafic généré par le routeur.)



Les 8 regles des ACLs(!!!)

Une seule ACL par direction, par interface et par protocole.
Toute ACL se termine par une exclusion globale.
ACL IP standard (1-99) et étendue (100-199)

Par défaut, I’ACL s’applique sur la sortie (out).

Les ACLs standards sont pres de la destination. Les ACLs
étendues sont pres de la source.

Les ACLs ne s’appliguent pas aux paquets générés par les
routeurs.

On utilise la commande no access-list number pour
supprimer 'emsemble de ce ACL

Une ACL se termine par un deny any implicite (deny all)

@5‘,}3’{‘ Il faut le ACL contenir au minimum une ligne permit

Dijon-A
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EXEMPLES



Les lighes de commandes

e Refuse tout acces aux membres du réseau
192.168.128.0 vers toutes les destinations

Router (config)# access-list 101 deny ip 192.168.128.0 0.0.0.255 any
Router (config)# access-list 101 permit ip any any

e Applique les restrictions d’acces a l'interface E1
vers l'intérieur

Router (config)# int el
Router (config-if)# ip access-group 101 in

I,
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Les lighes de commandes

e Autorise I'acces au Web aux postes désignés (10.1.128.14
10.1.128.254)

Router (config)# access-list 102 permit tcp 10.1.128.0 0.0.0.255 host 10.1.96.0 eq 80

e Applique les restrictions d’acces a l'interface EO

vers l'intérieur

Router (config)# int e0
Router (config-if)# ip access-group 102 in

I,
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Les lighes de commandes

e Refuse tout acces depuis toutes les sources vers
toutes les destinations

Router (config)# access-list 103 deny ip any any

e Applique les restrictions d’acces a l'interface SO
vers l'intérieur

Router (config)# int sO
Router (config-if)# ip access-group 103 in

I,
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Autres lighes de commandes

e La mention established autorise les retours pour les
applications qui fonctionnent a double sens (Bit de Ack

sur 1)
permit tcp any eq 80 192.168.10.0 255.255.255.0 gt 1000 established

e Les mentions, It, gt, eq, neq sont des opérateurs
logiques utilisés pour autoriser les acces par type

d ‘application.
permit tcp host 10.14.72.10 host 192.168.10.3 1t 1024

e La mention range
permit tcp host 10.14.72.10 range 1024 1072 host 192.168.10.3 range 1024
1072

Référence:http://www.cisco.com/c/en/us/support/docs/security/ios-firewall/23602-

Luiijoh confaccesslists.html
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Les lighes de commandes

e La commande show interface permet de voir si
une liste de contrdle d’acces est activée.

e La commande show access-list permettent de
vérifier le contenu des listes de contrdle d’acces.




EX: ACL 122 appliquée en entrée du
routeur, sens internet=>LAN

ip address 192.168.254.1/30

1p address group 121 1in

access—-1list 121 permit tcp any any eq 22
access—-1list 121 permit udp any any gt 1023
access—-1list 121 permit icmp any any gt 1023
access—1list 121 permit icmp any any echo-reply
access—-1list 121 permit icmp any any unreachable

access—-1list 121 permit icmp any any administratively-
prohibited

access—-list 121 permit icmp any any time-exceeded
access-1list 121 permit icmp any any packet-too-big
access—1list 121 permit tcp any 64.24.14.60 eq ftp
access—1list 121 permit tcp any 64.24.14.61 eqg smtp
access—-list 121 permit tcp any 64.24.14.61 eq domain
access—-1list 121 permit udp 64.24.14.61 eq domain
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EX: ACL 122 appliquée en entrée du
routeur, sens LAN=>Internet

ip address 64.24.14.1/24

ip address group 122 in

access—-1ist 122 permit tcp 64.24.14.1 0.0.0.255 any eq 22
access—-1ist 122 permit udp 64.24.14.1 0.0.0.255 any eq domailn
access—-1list 122 permit icmp 64.24.14.1 0.0.0.255 any echo
access—-1list 122 permit icmp 64.24.14.1 0.0.0.255 any echo-reply
access—-1list 122 permit tcp 64.24.14.1 0.0.0.255 any eq ftp

access-1list 122 permit tcp 64.24.14.1 0.0.0.255 any eq http

access—-1ist 122 permit tcp ©4.24.14.1 0.0.0.255 any gt 1023 established

access-1list 122 permit udp 64.24.14.1 0.0.0.255 any gt 1023

I,
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Exol

e Rédigez une liste d'acces standard nommée
qui s‘appelle «George» sur le routeurO,
interface E1 pour bloquer ordinateur
A(@ip=72.16.10.35) d'envoyer les
informations a l'ordinateur B; mais permettra

tout autre trafic.



Exol

Router#configure terminal (or config t)
Router(config)#ip access-list standard George
Router(config-std-nacl)#deny host 72.16.70.35
Router(config-std-nacl)#access-list permit any
Router(config-std-nacl)#interface el
Router(config-if)#ip access-group George out
Router(config-if)#exit

Router(config)#exit



Exo2

* Rédigez une liste d'acces étendue nommeée
qui s ‘appelle "Gracie" sur le routeur O,
Interface EO. pour refuser le trafic HTTP
destiné au serveur web 192.168.207.27, mais
permettra tout autre trafic HTTP pour
atteindre le réseau de 192.168.207.0. Refuser
tous les autres trafics IP.



Exo?2

Router# configure terminal (or config t)

Router(config)#ip access-list extended Gracie

Router(config-ext-nacl)# deny tcp any host 192.168.207.27 eq 80
Router(config-ext-nacl)# permit tcp any 192.168.207.0 0.0.0.255 eq 80
Router(config-ext-nacl)# interface e0

Router(config-if)# ip access-group Gracie in

Router(config-if)# exit

Router(config)# exit



